POLITICA PRIVIND FUNCTIILE SENSIBILE
din cadrul Agentiei de Stat pentru Proprietatea Intelectuala

I. DISPOZITII GENERALE

1. Politica privind functiile sensibile din cadrul Agentiei de Stat pentru
Proprietatea Intelectuala (in continuare - Politica) ofera Agentiei de Stat pentru
Proprietatea Intelectuald (in continuare - AGEPI) posibilitatea abordarii eficiente a
subiectului functiilor sensibile, acordind o atentie sporitd vulnerabilitatilor
organizationale si activitatilor generatoare de riscuri, inclusiv a riscurilor de
delapidare, frauda si coruptie.

2. Scopul Politicii consta in stabilirea unui cadru explicit si unitar de
desfasurare a activitatilor in cadrul AGEPI, in vederea identificarii si gestionarii
corespunzatoare a functiilor sensibile, prin asigurarea unor masuri adecvate de
control, de evitare sau gestionare a riscurilor asociate functiilor sensibile pentru
personalul care ocupa astfel de functii.

3. Politica stabileste principiile si masurile ce tin de gestiunea functiilor
sensibile prin stabilirea unor tehnici de identificare, evaluare, inregistrare,
monitorizare si control al functiilor sensibile.

4. Politica, n sine, reprezinta un Indrumar concis, care conduce la:

a) Intelegerea structurata si transparentd a functiilor sensibile;

b) claritate cu privire la cine este responsabil si pentru ce, in legatura cu
implementarea si monitorizarea Politicii;

c) asigurarea continuitatii activitatii, inclusiv in conditii de fluctuatie a cadrelor;

d) instructiuni practice, legate de identificarea, organizarea si gestionarea
functiilor sensibile si atribuirea responsabilitatilor asociate;

e) procedura de stabilire si aprobare a functiilor sensibile;

f) crearea inventarului functiilor sensibile si elaborarea Planului de gestiune a
functiilor sensibile.

5. In prezenta Politica sunt utilizate urmitoarele notiuni:

activitati de control — politici si proceduri stabilite pentru abordarea riscurilor si
atingerea obiectivelor AGEPI,

etica profesionald — cod moral al persoanelor ce apartin unei profesii anume,
determinatd de particularitatile specifice ale competentelor si atributiilor postului
detinut;

functie — rol indeplinit de un angajat care ocupa un post distinct, conform
statului de personal al AGEPI, pentru care este aprobatd o fisd separata a postului;



functie sensibilid — functie care, de reguld, prezintd riscuri semnificative de
delapidare, frauda, coruptie; functie vulnerabila;

integritate institutionald — integritatea profesionala a tuturor angajatilor AGEPI,
cultivata, controlata si consolidata de catre Directorul general, precum si toleranta
zero la incidentele de integritate admise de angajati;

integritate profesionald — capacitate a angajatului de a-si desfasura activitatea
profesionald in mod etic, liber de influentd necorespunzatoare si manifestari de
coruptie, cu respectarea interesului public, a suprematiei Constitutiei Republicii
Moldova si a legii;

risc — eveniment posibil care poate avea impact negativ in ceea ce priveste
atingerea obiectivelor AGEPI,

risc rezidual — expunerea la risc, ramasd dupd implementarea activitdtilor de
control;

risc de coruptie — probabilitate de producere a unei manifestari de coruptie prin
care este afectata realizarea obiectivelor AGEPI;

activitate vulnerabila — activitate profesionald a angajatului, a carei desfasurare
in cadrul entitatii publice este amenintata de riscuri de coruptie.

II. CADRUL DE REFERINTA SI DOMENIUL DE APLICARE

6. La baza elaborarii Politicii se regasesc prevederile:

a) Legii nr. 229/2010 privind controlul financiar public intern, care stabileste
reguli si principii generale de organizare a controlului financiar public intern, prin
consolidarea raspunderii manageriale pentru gestionarea optima a resurselor conform
obiectivelor entitdtii publice, pe baza principiillor bunei guvernari, prin
implementarea sistemului de control intern managerial si a activitatii de audit intern
in sectorul public;

b) Legii integritatii, nr. 82/2017, care reglementeaza domeniul integritatii in
sectorul public la nivel institutional si profesional, responsabilitatile entitatilor
publice pentru cultivarea, consolidarea si controlul integritatii si cultivarea climatului
de toleranta zero la coruptie in cadrul entitatilor publice din Republica Moldova;

c) Standardelor nationale de control intern in sectorul public, aprobate prin
Ordinul ministrului finantelor nr. 189/2015 (in continuare - SNCI), obiectivul carora
este de a crea un model de control intern uniform si coerent, iar reglementarile
aferente ,,functiilor sensibile” se regédsesc in:

e SNCI 1. Etica si integritatea, care prevede ca entitatea publica asigura faptul
ca angajatii cunosc standardele corespunzatoare de comportament etic, inclusiv
reglementdrile cu privire la prevenirea fraudelor si coruptiei, raportarea fraudelor si
neregularitdtilor, influentelor necorespunzatoare precum si altor incalcari.

e SNCI 12. Divizarea obligatiilor si responsabilitatilor, care prevede ca
entitatea publica elaboreaza si implementeaza o politica adecvata privind functiile
sensibile. Notele explicative (care ofera informatii suplimentare necesare pentru
intelegerea standardului si a modului de aplicare a acestuia) indica faptul ca entitatea




publica: identifica functiile considerate ca fiind sensibile; intocmeste lista functiilor
sensibile si lista salariatilor care ocupa functii sensibile (inventarul functiilor
sensibile); stabileste o politica de rotatie, pe cat este posibil, a angajatilor care ocupa
astfel de functii.

7. Prevederile Politicii privind functiile sensibile se aplica in cadrul AGEPI in
vederea identificarii si gestionarii functiilor considerate ca fiind sensibile, precum si
in vederea instituirii procedurilor de control in raport cu angajatii care ocupa aceste
functii.

III. GESTIUNEA FUNCTIILOR SENSIBILE

8. AGE-PI identifica functiile considerate ca fiind sensibile si stabileste o
politica adecvata de rotatie si proceduri de control pentru angajatii care ocupa astfel
de functii. In acest sens persoanele cu atributii in gestiunea functiilor sensibile vor
avea in vedere urmatoarele:

a) 1dentificarea exacta a functiilor sensibile - realizarea inventarului acestora;

b) definirea si analiza riscurilor asociate functiilor sensibile identificate;

c) stabilirea procedurilor de control si planificarea modului de gestiune a
acestora.

Sectiunea 1
Identificarea si analiza functiilor sensibile

9. Inventarul functiilor sensibile va cuprinde functii care, tinand cont de
riscurile asociate, corespund cel putin unuia dintre criteriile enumerate in urmatoarea
lista de activitati vulnerabile:

a) gestionarea informatiei sensibile sau confidentiale (detinerea, oferirea
informatiei confidentiale; elaborarea, examinarea, administrarea (pastrarea),
dublarea documentelor, inclusiv electronice, confidentiale; circuitul intern si extern
al documentelor, inclusiv electronice, confidentiale);

b) gestionarea mijloacelor financiare (alocarea, controlul si auditul bugetelor,
achitarea cheltuielilor; oferirea si plata premiilor/indemnizatiilor, gestiunea
numerarului);,

c) gestionarea bunurilor si serviciilor (luarea deciziilor referitoare la achizitie
sau locatiune, stabilirea cerintelor de calitate ale conditiilor de livrare, desfasurarea
negocierilor, selectarea furnizorilor, administrarea si alocarea bunurilor, utilizarea
bunurilor in afara programului de lucru sau in afara AGEPI);

d) administrarea si dezvoltarea programelor si aplicatiilor soft;

e) incasarea/efectuarea platilor (impozite, plati administrative, datorii si,
respectiv, premii, indemnizatii, sponsorizari, alocatii, etc.);

f) contractarea (comenczi, licitatii, tendere, contracte, proiecte, etc.);

g) acordarea de drepturi (examinarea/efectuarea expertizei, inregistrarea si
eliberarea titlurilor de protectie a obiectelor de proprietate intelectuala (certificate,



brevete),; prelungirea valabilitatii si mentinerea in vigoare a brevetului, reinnoirea
certificatului de inregistrare a obiectelor de proprietate intelectuald, inregistrarea
titularilor si eliberarea marcajelor de control; inregistrarea contractelor de
transmitere a drepturilor obiectelor de proprietate intelectuala (contracte de licenta,
de cesiune, de franchising si de gaj); atestarea mandatarilor autorizati in
proprietatea intelectuald,; atestarea evaluatorilor proprietdtii  intelectuale;
introducerea modificarilor in cererile si titlurile de protectie; participarea in cadrul
Comisiilor care acorda drepturi; alte drepturi speciale, etc.);

h) evaluare, control, punere in aplicare a legii (audit intern, control,
supraveghere, constatare de conformitate sau incalcare a legii, aplicare de sanctiuni,
etc.);

1) reprezentarea intereselor AGEPI in instantele de judecata si in alte organe
de stat;

j) participarea in cadrul Comisiei de contestatii;

k) monitorizarea si coordonarea activitatii unei functii sensibile;

1) efectuarea unor activitati in interactiune directa cu beneficiarul (cetafeni,
solicitanti, titulari, mandatari, agenti economici, alte parti terte (reprezentanti)) prin
oferirea consultatiilor, solicitarea directd a unor ajustari si/sau completarea cererii de
inregistrare a obiectelor de proprietate intelectuala, calcularea/recalcularea taxelor si
a reducerilor, scutirilor;

m) alte functii 1n care titularii acestora pot utiliza partialitatea sau se pot
afla in conflict de interese sau in care riscul de frauda este semnificativ..

10. Identificarea functiilor sensibile se realizeazd de Sectia resurse umane in
comun cu conducdtorii subdiviziunilor structurale ale AGEPI, prin revizuirea tuturor
functiilor din organigrama AGEPI si Intocmirea formularului cu referire la Analiza
pentru identificarea functiilor sensibile (Anexa nr. 1), luand in consideratie lista de
activitati vulnerabile, mentionate la pct. 9 din prezenta Politica.

11. La completarea formularului Analizei pentru identificarea functiilor
sensibile pentru fiecare functie, in coloanele activitatilor vulnerabile, se vor inscrie
urmatoarele mentiuni: T — daca angajatul executd temporar unele functii sensibile,
inclusiv daca activeaza in cadrul unor grupuri de lucru, diverse comisii si FP — daca
angajatul executa functii sensibile conform fisei postului.

12. Dupa identificarea functiilor sensibile, conducatorii subdiviziunilor
structurale din cadrul AGEPI, completeaza Inventarul functiilor sensibile (Anexa nr.
2) care se transmite Sectiel resurse umane.

13. In baza Inventarului functiilor sensibile perfectat de fiecare subdiviziune
structurala, Sectia resurse umane perfecteaza formularul consolidat al Inventarului
functiilor sensibile din cadrul AGEPIL.



Sectiunea 2
Analiza riscurilor asociate functiilor sensibile

14. Sefii subdiviziunilor si Sectia resurse umane vor analiza, pentru fiecare
functie in parte, riscurile asociate functiei sensibile si le vor atribui nivelul riscului
rezidual completand formularul din Anexa nr. 2.

15. In baza rationamentului profesional, fiecarei functii sensibile i se va atribui
un nivel corespunzator de risc rezidual: 1 — mic; 2 — mediu; 3 — inalt. De asemenea,
se vor considera si riscurile de nedetectare a potentialelor probleme. O clasificare pe
cele trei nivele, a fiecarui risc este suficientd si reprezintd un nivel minim de
clasificare, rezultatul fiind estimat in baza unei matrice ,,3x3”. Fiecare risc apartine
unei celule a tabelului, in functie de impactul potential si probabilitate. Sefii
subdiviziunilor si/sau persoanele desemnate determind limitele fiecareia dintre cele
trei posibilitati: ce reprezintd probabilitate ,,mica” — 1 sau ,inaltd” — 3, impact
»scazut” — 1 sau ,inalt” — 3. Astfel, valoarea riscului este cuprinsa intre 1 si 9
(produsul impactului si probabilitatii).

16. La evaluarea riscurilor reziduale, suplimentar, se vor lua in considerare
registrele riscurilor existente, riscurile de frauda si coruptie, planurile de integritate si
domeniile vulnerabile de activitate ale AGEPI.

Sectiunea 3
Proceduri de control si gestiunea acestora

17. Planul de gestiune a functiilor sensibile are drept scop prevenirea
manifestdrii riscurilor care pot compromite sau afecta integritatea angajatului si
presupune instituirea unor activitati de control pentru functiile sensibile evaluate, in
rezultatul analizei efectuate, cu nivel de risc ,,mediu” (cu valoarea riscului 3-4) si
Lridicat” (cu valoarea riscului 6-9).

18. Pot fi considerate urmatoarele activitati/masuri de control:

a) verificarea/evaluarea angajatilor, inclusiv la angajare;
b) divizarea responsabilitatilor;

c) rotatia responsabilitétilor;

d) rotatia angajatilor;

e) alte masuri de gestiune si control.

19. Verificarea/evaluarea angajatilor ce ocupa functii sensibile, inclusiv la
angajarea acestora (investigatia de securitate), se efectueaza pentru a identifica un
potential comportament anterior ne-integru si a diminua riscul respectiv. Verificarea
angajatilor se efectueaza conform unor indicatori de risc, precum: antecedente
penale, simptome de dependenta generatoare de comportament lipsit de integritate,



vulnerabilitate financiarad, influente din exterior, comportament fals, inselator si
secretos, comportament iresponsabil si riscant, s.a.

20. Divizarea responsabilitatilor se efectueaza pentru a asigura faptul ca functia
de initiere a unei tranzactii sau operatii, inclusiv financiare, si functia de verificare a
tranzactiei sau operatiei finale este separatd una de alta, fiind executate de angajati
diferiti. Se recomandad evitarea executdrii, in mod exclusiv individual, a unor
operatiuni de la initierea acestora pand la validarea finald. Potrivit SNCI 12
”Divizarea obligatiilor si responsabilitatilor” conceptul fundamental al sistemului
CIM este ca obligatiile si responsabilitatile din cadrul unei entitati sa fie organizate
in asa mod, incat nu doar o singura persoana sa poata supraveghea toate aspectele
procesdrii unei tranzactii individuale, astfel ca sa existe o divizare adecvata a
obligatiilor. In acest fel, se reduce considerabil riscul de eroare, frauda sau incilcare.
Totodatd, divizarea obligatiilor §i responsabilitdtilor presupune, in primul rand,
existenta unor persoane sau subdiviziuni organizationale separate responsabile de:

a) autorizarea platilor pentru bunuri si servicii;

b) efectuarea platilor necesare in conformitate cu documentatia corespunzatoare,
spre exemplu, un contract semnat.

21. Rotatia responsabilitatilor se efectueaza prin rotatia sau combinatia
sarcinilor, responsabilitatilor, membrilor, sectoarelor, domeniilor in cadrul echipei (-
lor) de control, verificare, inspectie, achizitie sau audit intern, sau orice altfel de
domenii potentiale.

22. Rotatia angajatilor ce ocupa functii sensibile, se efectueaza astfel incat un
angajat sa nu activeze Intr-o astfel de functie, de regula, mai mult de 3 ani. Rotatia
angajatilor are loc numai 1n cazul in care nu pot fi identificate si utilizate alte activitati
de control eficace In diminuarea riscurilor asociate functiilor sensibile si va fi
efectuata intr-un mod impartial astfel incat sa producd un impact minim asupra
angajatilor si AGEPI, atat din punct de vedere financiar, cat si functional.

23. La categoria altor activitati/masuri de control pot fi considerate urmatoarele:
semnalarea §i gestionarea neregularitatilor si abaterilor; supravegherea si
monitorizarea;, gestionarea accesului la resurse materiale/ financiare/
informationale; misiunea de audit intern; investigatia de securitate.

24. O importantd deosebitd ocupd masurile orientate spre instruirea continua,
care vizeaza intarirea integritatii in domeniul de activitate identificat cu risc.

IV. RESPONSABILITATI

25. In vederea gestiondrii functiilor sensibile, Directorul general al AGEPI
asigura:
a) aprobarea Politicii privind functiile sensibile, Inventarului functiilor



sensibile si Planului de gestiune a functiilor sensibile din cadrul AGEPI,

b) interactiunea dintre Sectia resurse umane si conducatorii subdiviziunilor
structurale ale AGEPI in vederea aplicarii prevederilor Politicii privind functiile
sensibile din cadrul AGEPI;

c) monitorizarea si controlul modului de aplicare a prevederilor Politicii
privind functiile sensibile din cadrul AGEPI.

26. Sectia resurse umane este responsabila de:

a) elaborarea Politicii privind functiile sensibile din cadrul AGEPI,

b) identificarea si analiza functiilor sensibile;

c) elaborarea si actualizarea Inventarului functiilor sensibile din cadrul
AGEPI, conform modelului din Anexa nr. 2 la prezenta Politica, precum si revizuirea
si actualizarea anuala a acesteia;

d) elaborarea si actualizarea Planului de gestiune a functiilor sensibile,
conform modelului din Anexa nr. 3 la prezenta Politica,

e) raportarea cu privire la implementarea masurilor prevazute in Planul de
gestiune a functiilor sensibile.

27. Conducatorii subdiviziunilor structurale ale AGEPI (directii, sectii, servicii)
au urmatoarele responsabilitati:
a) informeaza angajatii cu privire la prevederile Politicii privind functiile
sensibile din cadrul AGEPI,
b) pun in aplicare masurile stabilite in Planul de gestiune a functiilor sensibile;
c) analizeaza si identifica functiile sensibile din cadrul subdiviziunilor pe care
le gestioneaza, conform modelului prezentat in Anexa nr. 1 la prezenta Politica;
d) completeaza Inventarul functiilor sensibile pentru subdiviziunea pe care o
conduc;
€) monitorizeazd si informeaza Sectia resurse umane despre necesitatea
actualizarii Inventarului functiilor sensibile, In conformitate cu prevederile Cap. V
din prezenta Politica.

V. MONITORIZAREA IMPLEMENTARII POLITICII
SI ACTUALIZAREA ACESTEIA

28. Politica privind functiile sensibile, se actualizeaza cel putin anual, la
situatia din 31 decembrie, sau ori de cate ori au loc reorganizari ale AGEPI.

29. Politica poate fi actualizata in cazul modificarii nivelului riscurilor asociate
functiilor sensibile, Tn cazul modificarii atributiilor de serviciu sau a riscurilor
identificate.



30. Monitorizarea implementarii Politicii privind functiile sensibile se
efectueaza prin raportarea anuald a modului de implementare si functionare a
masurilor stabilite de Planul de gestiune a functiilor sensibile, precum si ca parte a
procesului de auto-evaluare, raportare a sistemului de CIM.

31. Procesul de auto-evaluare a sistemului CIM este reglementat prin Ordinul
ministrului finantelor nr. 4/2019, cu modificarile ulterioare.

32. Evaluarea modului de implementare a prevederilor Politicii de gestiune a
functiilor sensibile se efectueaza de catre Serviciul audit intern, conform planului de
activitate a acestei subdiviziuni si de catre alti furnizori de asigurare, dupa caz.

VI. REVIZUIREA SI ACTUALIZAREA
FUNCTIILOR SENSIBILE

33. Functiile sensibile identificate, analizate si incluse in Inventarul functiilor
sensibile (Anexa nr. 2) sunt revizuite si actualizate in mod planificat sau neplanificat.

34. In cazul revizuirii si actualizarii Inventarului functiilor sensibile in mod
planificat, Sectia resurse umane initiaza si raporteaza procesul dat in trimestrul I al
fiecarui an calendaristic. Actualizarile anuale vor fi Insotite de un raport de evaluare
a impactului si eficacitatii masurilor stabilite pentru gestiunea functiilor sensibile
identificate.

35. Revizuirea si actualizarea neplanificatd a inventarului functiilor sensibile
vor fi efectuate ori de cate ori apar modificari semnificative in statele de personal, in
atributiile de serviciu ale angajatilor sau in riscurile asociate functiilor sensibile, cel
putin in urmatoarele cazuri:

a) la reorganizarea AGEPI, Sectia resurse umane initiaza procesul de revizuire
si actualizare a inventarului functiilor sensibile, in termen de 60 de zile de la data
aprobarii reorganizarii AGEPI;

b) la aparitia unor modificari semnificative in atributiile de serviciu ale
angajatilor sau in riscurile asociate functiilor sensibile, sefii subdiviziunilor
structurale ale AGEPI actualizeaza inventarul functiilor sensibile, in termen de 30 de
zile de la data identificarii lor, parcurgand aceiasi pasi ca la inventarierea initiala;

c) in urma efectuarii misiunilor de audit, sefii subdiviziunilor auditate
actualizeazd inventarul functiilor sensibile, in conformitate cu termenul impus de
echipa de audit sau cel inclus in Planul privind implementarea recomandarilor oferite
in urma misiunii de audit.

VI. ANEXE

Anexa nr. 1 — formularul ”Analiza pentru identificarea functiilor sensibile’;



Anexa nr. 2 — formularul ”Inventarul functiilor sensibile’;

Anexa nr. 3 — formularul ”Planul de gestiune a functiilor sensibile”.



Anexa nr. 1

ANALIZA PENTRU IDENTIFICAREA FUNCTIILOR SENSIBILE
din cadrul Agentiei de Stat pentru Proprietatea Intelectuala

Subdiviziunea structurala

Numele, Activitati vulnerabile
N/o prenumele

angajatului

Denumirea
functiei/postului a. b. c. d. e. f. g. h. i B k. L. m.

Notda: Activitatile vulnerabile sunt identificate in conformitate cu Sectiunea 1 din Cap. IV al Politicii privind functiile sensibile din cadrul AGEPI

a.  gestionarea informatiei sensibile sau confidentiale; h. evaluare, control, punere in aplicare a legii,

b. gestionarea mijloacelor financiare; i.  reprezentarea intereselor AGEPI in instantele de judecata si in alte organe de stat;

c.  gestionarea bunurilor si serviciilor; jo  participarea in cadrul Comisiei de contestatii;

d. administrarea si dezvoltarea programelor si aplicatiilor soft; k. monitorizarea si coordonarea activitatii unei functii sensibile;

e. incasarea/efectuarea platilor; l.  efectuarea unor activitdti in interactiune directd cu beneficiarul;

f.  contractarea; m. alte functii in care titularii acestora pot utiliza partialitatea sau se pot afla in conflict
g. acordarea de drepturi, de interese sau in care riscul de frauda este semnificativ.

Pentru fiecare angajat/functie/post in coloanele activitatilor vulnerabile se vor inscrie urmatoarele mentiuni:
T — daca angajatul executa temporar unele functii sensibile, activeaza in cadrul Grupurilor de lucru, Comisiilor, s.a.
FP — daca angajatul executa functii sensibile conform figei postului.

Elaborat:
Nume/ Prenume Functie Semnatura Data:

Aprobat:
Nume/ Prenume Functie Semnatura Data:




INVENTARUL FUNCTIILOR SENSIBILE

din cadrul Agentiei de Stat pentru Proprietatea Intelectuala

Anexa nr. 2

APROBAT

Director general al AGEPI

2

2 20—

N/o

Denumirea
functiei/postului

Denumirea
subdiviziunii

Descriere succinta a riscurilor
asociate

Nivelul
apreciat al
riscului
rezidual

Numele,
prenumele
angajatului

Data
numirii in
functia
sensibila

Observatii/comentarii

Notii: n tabel se includ doar functiile pentru care au fost completate una sau mai multe activitati vulnerabile din formularul “Analiza pentru identificarea functiilor sensibile”

Elaborat: Nume/ Prenume

Data:

Functie

Semnatura




Anexa nr. 3

APROBAT
Director general al AGEPI
2 2 20
PLANUL DE GESTIUNE A FUNCTIILOR SENSIBILE
din cadrul Agentiei de Stat pentru Proprietatea Intelectuala
. Nivelul Numele, Activitati de control
Denumirea . - - P : : Termen de ]
N/o functiei/postului riscului prenumele verificarea divizarea rotatia rotatia altele | implementare Responsabil
Hevp rezidual angajatului angajatilor | responsabilitatilor | responsabilitatilor | angajatului P
Elaborat: Nume/ Prenume Functie Semnatura

Data:
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