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CONCEPTUL TEHNIC
al Sistemului informational in domeniul protectiei obiectelor de proprietate intelectuala

INTRODUCERE

Asigurarea respectdrii drepturilor de proprietate intelectuald in Republica Moldova
reprezintd o conditie necesard pentru crearea, protectia, gestionarea si valorificarea plenara a
potentialului proprietatii intelectuale care sd contribuie la dezvoltarea unei economii nationale
competitive, bazate pe cunoastere si inovare.

Produsele intelectuale, informatia i cunostintele, potentialul spiritual, stiintific si cultural
al societatii contemporane sunt forta motrice a dezvoltarii durabile si determind competitivitatea
economicd. Toate acestea demonstreaza cresterea rolului proprietatii intelectuale in societatea
moderna, iar eforturile Guvernelor de a investi in consolidarea regimurilor de proprietate
intelectuald sunt considerate ca investitii generatoare de valoare addugata si crestere economica,
care 1implica, totodatd, asumarea eforturilor financiare pentru utilizarea tehnologiilor
informationale moderne, inclusiv prin crearea unui sistem informational pentru asigurarea
activitatii tuturor autoritatilor cu atributii in domeniul respectdrii drepturilor de proprietate
intelectuald in Republica Moldova.

In vederea imbunitatirii comunicarii si coordondrii interinstitutionale prin automatizarea
procesului de colectare si transmitere a datelor relevante procesului de aplicare a mecanismelor de
protectie a drepturilor de proprietate intelectuala de cétre autoritdtile implicate in implementarea
legilor si actelor normative guvernamentale privind drepturile de proprietate intelectuala din
Republica Moldova (si anume: Agentia de Stat pentru Proprietatea Intelectuald (in continuare -
AGEPI), Inspectoratul General al Politiei din cadrul Ministerului Afacerilor Interne, Serviciul
Vamal aflat in subordinea Ministerului Finantelor, Agentia de Administrare a Instantelor
Judecatoresti din cadrul Ministerului Justitiei, Procuratura Generala, Agentia pentru Protectia
Consumatorilor si Supravegherea Pietei), precum si in scopul credrii unor platforme electronice
pentru asigurarea comunicarii dintre autoritati si titularii de drepturi, se impune necesitatea credrii
s instituirii Sistemului informational in domeniul protectiei obiectelor de proprietate intelectuala
(in continuare - SI e-OPI), ca parte componenta a platformei informationale in domeniul protectiei
drepturilor de proprietate intelectuald.

Prezentul Concept tehnic reprezintd o viziune generald asupra credrii si functionarii SI e-
OPI, care va conduce la sporirea capacitatii de gestionare a sistemului de proprietate intelectuala
de catre principalii actori implicati in asigurarea respectarii drepturilor de proprietate intelectuala.
Conceptul tehnic stabileste obiectivele, scopul, principiile, cadrul normativ-juridic, caracteristicile
functionale de baza si arhitectura conceptuald a SI e-OPI, precum si descrie succint obiectele
informationale si functionalitatile sistemului.

Capitolul I
DISPOZITII GENERALE

1. Definitia Sistemului informational
Sistemul informational in domeniul protectiei obiectelor de proprietate intelectuald este un
sistem informational automatizat, parte a platformei informationale in domeniul protectiei
drepturilor de proprietate intelectuald, constituit dintr-un ansamblu de resurse si tehnologii
informationale, mijloace tehnice de program si metodologii, aflate in interconexiune care permite
comunicarea intre autoritdtile beneficiare, monitorizarea incalcarilor drepturilor de proprietate
intelectuald, Incurajarea titularilor de drepturi de proprietate intelectuala sa-si apere drepturile.



Denumirea prescurtata a Sistemului informational in domeniul obiectelor de proprietate
intelectuald este SI e-OPL.

2. Destinatia sistemului informational
SI e-OPI este destinat spre a fi utilizat atit de catre autoritatile competente din cadrul
sectorului public, cu atributii in domeniul protectiei drepturilor de proprietate intelectuala, cit si
de catre sectorul privat — titularii drepturilor de proprietate intelectuala.

3. Obiectivul sistemului informational

Obiectivul principal al SI e-OPI este de a imbunatdti comunicarea si coordonarea
autoritatilor implicate in implementarea legislatiei in domeniul protectiei proprietdtii intelectuale
in Republica Moldova prin:

1) expunerea unei interfete de cautare unicad avansata a obiectelor de proprietate intelectuald
inregistrate la AGEPI, precum si a datelor despre cazurile ce tin de incédlcarea drepturilor de
proprietate intelectuald constatate de autoritatile cu atributii in domeniul protectiei drepturilor de
proprietate intelectuala;

2) oferirea spatiului de lucru necesar fiecdrei autoritdti cu atributii in domeniul protectiei
drepturilor de proprietate intelectuald pentru culegerea si raportarea valorilor agregate ale
indicatorilor utilizati in aplicarea instrumentelor de protectie a drepturilor de proprietate
intelectuala si

3) crearea mecanismului statistic pentru monitorizarea eficientei activitatilor intreprinse de
autoritdtile cu atributii in domeniul protectiei drepturilor de proprietate intelectuala.

4. Notiuni

In sensul prezentului Concept tehnic, urmitoarele notiuni semnifica:

identificator de obiect informational — unul dinte atributele obiectului informational, care
este unic si ramine invariabil pe parcursul intregii perioade de existenta a obiectului in SI e-OPI;

obiecte de proprietate intelectuala (in continuare - OPI) — orice rezultat al activitagii
intelectuale, confirmat si protejat prin drepturile corespunzatoare privind utilizarea acestuia, care
se divizeaza 1n obiecte de proprietate industriala (inventii, soiuri de plante, topografii de circuite
integrate, marci, desene si modele industriale, indicatii geografice, denumiri de origine si
specialitati traditionale garantate) si obiecte ale dreptului de autor (opere literare, artistice si
stiintifice, exprimate in diferite forme, prevazute prin lege) si ale drepturilor conexe (interpretari,
fonograme, videograme si emisiuni ale organizatiilor de difuziune);

registrele Agentiei de Stat pentru Proprietatea Intelectuala — totalitatea sistematizata de
date despre obiectele de proprietate intelectuala (cereri, titluri de protectie, statutul juridic);

date privind incalcarile drepturilor de proprietate intelectuala — cereri de interventie
referitoare la obiectele de proprietate intelectuala depuse la Serviciul vamal, OPI ce beneficiaza
de protectie la frontiera, retineri inregistrate si rezultatul retinerilor; cereri (sesizari) referitoare la
obiectele de proprietate intelectuald depuse la Inspectoratul General al Politiei, procedura de
verificare efectuata, actul de constatare, procedura de ridicare a produselor si dosare inregistrate
(contraventionale si penale); sesizari referitoare la obiectele de proprietate intelectuald adresate
Procuraturii Generale in conformitate cu prevederile Codului de procedura penala, procese penale
inregistrate, procese contraventionale pornite, cauze penale pornite si hotarari judecatoresti.

5. Principiile de baza ale sistemului
Principiile de baza ale crearii, functionarii si exploatarii SI e-OPI sunt:
1) principiul legalitatii, care presupune crearea, functionarea si exploatarea sistemului
informational in conformitate cu legislatia nationald, a normelor si standardelor internationale
recunoscute In domeniu;



2) principiul integritatii datelor, care presupune pastrarea continutului §i interpretarea
univoca a datelor in conditiile unor actiuni accidentale. Integritatea datelor se considera a fi
pastrata daca datele nu au fost denaturate, modificate sau distruse;

3) principiul plenitudinii datelor, prin care se are in vedere asigurarea volumului complet
al informatiei colectate in conformitate cu actele normative;

4) principiul veridicitatii datelor, care presupune introducerea datelor in SI e-OPI in baza
documentelor autentice, precum si asigurarea unui grad inalt de corespundere a datelor stocate in
Sistem cu starea reald a obiectelor reprezentate de acestea intr-un domeniu concret;

5) principiul datelor sigure, care presupune introducerea datelor in sistem doar prin
canale autorizate, autentificate si criptate;

6) principiul securitatii informationale, care presupune asigurarea unui nivel adecvat de
integritate, selectivitate, accesibilitate si eficientd pentru protectia datelor de pierderi, alterari,
deteriordri si de acces nesanctionat;

7) principiul transparentei, care presupune proiectarea si implementarea sistemului
conform principiului modular, cu utilizarea standardelor transparente in domeniul tehnologiilor
informationale si de telecomunicatii;

8) principiul scalabilitatii, care semnifica posibilitatea extinderii si completarii sistemului
informational cu noi functii sau imbunatatirea celor existente;

9) principiul integrarii cu produsele de program existente, care presupune posibilitatea
solutiei informatice de a se integra si interactiona cu aplicatiile, serviciile si bazele de date
implementate in cadrul autoritatilor publice si institutiilor din Republica Moldova;

10) principiul simplitatii si comoditatii utilizarii, care presupune proiectarea si realizarea
tuturor aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor sistemului, bazate pe
principii exclusiv vizuale, ergonomice si logice de conceptie;

11) principiul imbinarii publicitatii i confidentialitatii, care prevede publicarea
informatiei general accesibile, cu exceptia informatiei recunoscute ca fiind confidentiala, in modul
stabilit de legislatia nationala;

12) principiul unitatii spatiului informational, care prevede utilizarea unui sistem unic de
clasificatoare, formate de date, protocoale de interactiune informationald, standarde, documente
normative §i metodice interdependente, conditie care este necesara pentru formarea spatiului
informational unic al sistemului de prestare a serviciilor publice;

13) principiul protectiei datelor cu caracter personal, care prevede ca prelucrarea datelor
cu caracter personal in cadrul sistemului se efectueaza in conformitate cu legislatia in domeniul
protectiei datelor cu caracter personal.

6. Sarcinile principale ale sistemului:

Sarcinile de baza ce urmeaza a fi realizate la exploatarea SI e-OPI sunt:

1) eficientizarea procesului de implementare a mecanismelor de protectie a drepturilor
de proprietate intelectuald;

2) standardizarea procedurilor, formularelor, nomenclatoarelor, seturilor de date, la
nivelul intregului sistem;

3) optimizarea comunicarii $i coordondrii interinstitutionale prin automatizarea
procesului de colectare si transmitere a datelor relevante procesului de aplicare a mecanismelor de
protectie a drepturilor de proprietate intelectuala de cétre autoritdtile implicate in implementarea
legilor si actelor normative guvernamentale privind drepturile de proprietate intelectuald din
Republica Moldova;

4) cresterea gradului de transparenta si accesibilitate a informatiilor prin asigurarea
mijloacelor de acces unificat la baza de date privind OPI inregistrate in Republica Moldova, dar si
la datele despre incalcérile asupra drepturilor de proprietate intelectuala;

5) securizarea informatiilor cu accesibilitate limitata, prin implementarea unei politici
de acces in sistem pentru fiecare utilizator in functie de competente si atributii specifice;



6) asigurarea mecanismelor corespunzatoare de monitorizare si audit prin
implementarea instrumentelor terte, externe de asigurare a redundantei informatiilor si
evenimentelor jurnalizate;

7 asigurarea interoperabilitatii cu alte sisteme informationale pentru a prelua si a
transmite informatii.

Capitolul 11
CADRUL NORMATIV-JURIDIC AL SI e-OPI

7. Cadrul juridico-normativ al SI e-OPI este format din legislatia nationala, acordurile si
conventiile internationale la care Republica Moldova este parte, precum si actele normative care
reglementeaza domeniul proprietatii intelectuale.

8. Crearea si functionarea SI e-OPI este reglementata, in particular, de urmatoarele acte
normative:

1) Constitutia Republicii Moldova din 29 iulie 1994;

2) Codul vamal al Republicii Moldova nr.1149/2000 (republicat in Monitorul Oficial al
Republicii Moldova, editie speciald din 01.01.2007);

3) Codul penal al Republicii Moldova nr. 985/2002 (republicat in Monitorul Oficial al
Republicii Moldova, 2009, nr. 72-74, art. nr. 195);

4) Codul civil al Republicii Moldova nr.1107/2002 (republicat in temeiul Legii
nr.133/2018 in Monitorul Oficial al Republicii Moldova, 2019, nr.66-75, art.132);

5) Codul de procedura penala al Republicii Moldova nr.122/2003 (republicat in Monitorul
Oficial al Republicii Moldova, 2013, nr.248-251, art.699);

6) Codul de procedura civila al Republicii Moldova nr.225/2003 (republicat in Monitorul
Oficial al Republicii Moldova, 2018, nr.285-294, art.436);

7) Codul de executare al Republicii Moldova nr.443/2004 (republicat in Monitorul Oficial
al Republicii Moldova, 2010, nr.214-220, art.704);

8) Codul contraventional al Republicii Moldova nr.218/2008 (republicat in Monitorul
Oficial al Republicii Moldova, 2017, nr.78-84, art.100);

9) Legea nr.982/2000 privind accesul la informatie (Monitorul Oficial al Republicii
Moldova, 2000, nr.88-90, art.664);

10) Legea nr.1069/2000 cu privire la informaticd (Monitorul Oficial al Republicii
Moldova, 2001, nr.73-74, art.547);

11) Legea nr.467/2003 cu privire la informatizare si la resursele informationale de stat
(Monitorul Oficial al Republicii Moldova, 2004, nr.6-12, art.44);

12) Legea nr.71/2007 cu privire la registre (Monitorul Oficial al Republicii Moldova, 2007,
nr.70-73, art.314);

13) Legea nr. 161/2007 privind protectia desenelor si modelelor industriale (Monitorul
Oficial al Republicii Moldova, 2007, nr.136-140, art.577);

14) Legea nr. 38/2008 privind protectia marcilor (Monitorul Oficial al Republicii Moldova,
2008, nr.99-101, art.362);

15) Legea nr. 39/2008 privind protectia soiurilor de plante (Monitorul Oficial al Republicii
Moldova, 2008, nr.99-101, art.364);

16) Legea nr. 50/2008 privind protectia inventiilor (Monitorul Oficial al Republicii
Moldova, 2008, nr.117-119, art.455);

17) Legea nr.66/2008 privind protectia indicatiilor geografice, denumirilor de origine si
specialitatilor traditionale garantate (Monitorul Oficial al Republicii Moldova, 2008, nr.134-137,
art.527);

18) Legea nr. 139/2010 privind dreptul de autor si drepturile conexe (Monitorul Oficial al
Republicii Moldova, 2010, nr.191-193, art.630);

19) Legea nr.133/2011 privind protectia datelor cu caracter personal (Monitorul Oficial al
Republicii Moldova, 2011, nr.170-175, art.492);



20) Legea nr. 320/2012 cu privire la activitatea Politiei si statutul politistului (Monitorul
Oficial al Republicii Moldova, 2013, nr.42-47, art.145);

21) Legea nr.91/2014 privind semnatura electronica si documentul electronic (Monitorul
Oficial al Republicii Moldova, 2014, nr.174-177, art.397);

22) Legea nr.114/2014 cu privire la Agentia de Stat pentru Proprietatea Intelectuala
(Monitorul Oficial al Republicii Moldova, 2014, nr.282-289, art.600);

23) Legea nr. 3/2016 cu privire la Procuratura (Monitorul Oficial al Republicii Moldova,
2016, nr.69-77, art.113);

24) Legea nr.302/2017 cu privire la Serviciul Vamal (Monitorul Oficial al Republicii
Moldova, 2018, nr.68-76, art.143);

25) Legeanr.142/2018 cu privire la schimbul de date si interoperabiliate (Monitorul Oficial
al Republicii Moldova, 2018, nr. 295-308, art. 452);

26) Hotarirea Guvernului nr. 1496/2008 pentru aprobarea Regulamentului privind
procedura de depunere, examinare si Inregistrare a desenelor si modelelor industriale (Monitorul
Oficial al Republicii Moldova, 2009, nr.3-6, art.10) ;

27) Hotarirea Guvernului nr. 488/2009 pentru aprobarea Regulamentului privind procedura
de depunere, examinare si inregistrare a marcilor (Monitorul Oficial al Republicii Moldova, 2009,
nr.127-130, art.550);

28) Hotarirea Guvernului nr. 528/2009 pentru aprobarea Regulamentului privind procedura
de depunere si examinare a cererii de brevet de inventie si de eliberare a brevetului (Monitorul
Oficial al Republicii Moldova, 2009, nr.138-139, art.593);

29) Hotarirea Guvernului nr. 295/2009 pentru aprobarea Regulamentului privind
procedurile de depunere si examinare a cererii, de acordare si de mentinere in vigoare a brevetului
pentru soi de plantd (Monitorul Oficial al Republicii Moldova, 2009, nr.80-81, art.346);

30) Hotarirea Guvernului nr. 610/2010 pentru aprobarea Regulamentului privind procedura
de depunere, examinare §i inregistrare a indicatiilor geografice, a denumirilor de origine si a
specialitatilor traditionale garantate (Monitorul Oficial al Republicii Moldova, 2010, nr.119-120,
art.691);

31) Hotararea Guvernului nr.1123/2010 privind aprobarea Cerintelor fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal (Monitorul Oficial al Republicii Moldova, 2010, nr. 254-256, art.
1282);

32) Hotararea Guvernului nr. 89/2012 pentru aprobarea Regulamentului cu privire la
inregistrarea obiectelor dreptului de autor si drepturilor conexe (Monitorul Oficial al Republicii
Moldova, 2012, nr.34-37, art.114);

33) Hotararea Guvernului nr.1090/2013 privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass) (Monitorul Oficial al Republicii Moldova, 2014, nr.4-
8, art.2);

34) Hotararea Guvernului nr.128/2014 privind platforma tehnologicd guvernamentalad
comuna (MCloud) (Monitorul Oficial al Republicii Moldova, 2014, nr.47-48, art.145);

35) Hotararea Guvernului nr.405/2014 privind serviciul electronic guvernamental integrat
de semnatura electronica (MSign) (Monitorul Oficial al Republicii Moldova, 2014, nr.147-151,
art.445);

36) Hotararea Guvernului nr.708/2014 ,,Privind serviciul electronic guvernamental de
jurnalizare (MLog)” (Monitorul Oficial al Republicii Moldova, 2014, nr.261-267, art.756);

37) Hotararea Guvernului nr. 915/2016 pentru aprobarea Regulamentului privind
asigurarea respectarii drepturilor de proprietate intelectuald de cétre organele vamale (Monitorul
Oficial al Republicii Moldova, 2016, nr.247-255, art.999);

38) Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de
date in sectorul public si de rationalizare a administrarii sistemelor informationale de stat
(Monitorul Oficial al Republicii Moldova, 2018, nr.157-166, art.474).



Capitolul IIT
SPATIUL INFORMATIONAL AL SI e-OPI

9. Sistemul trebuie sd asigure realizarea functiilor de baza ale sistemului informational,
conform legislatiei, precum si a functiilor specifice ce reies din destinatia sistemului, dupd cum
urmeaza:

1) formarea resursei informationale unice in domeniul asigurarii protectiei drepturilor de
proprietate intelectuald. SI e-OPI sintetizeaza toate informatiile relevante domeniului de asigurare
a protectiei drepturilor de proprietate intelectuala introduse de autoritatile cu atributii Tn domeniu
sl va constitui sursa unica primard privind obiectele de proprietate intelectuala, mecanismele si
actiunile de asigurare a protectiei drepturilor de proprietate intelectualda aplicate de catre
autoritdtile cu atributii In domeniul dat, incalcarile documentate de autoritétile de resort cu privire
la violarea drepturilor asupra obiectelor de proprietate intelectuala.

Informatia se introduce 1n SI e-OPI numai in baza documentelor ce confirma veridicitatea
datelor, cu referinta la documentul in baza caruia a avut loc actualizarea datelor. Toate modificarile
in sistem se pastreazd in ordine cronologica,

2) asigurarea accesului la informatie. Informatia din SI e-OPI este pusa la dispozitia
autoritatilor implicate, titularilor de drepturi, furnizorilor de date, destinatarilor si utilizatorilor SI
e-OPIL. Nivelul de acces al beneficiarilor la informatia din SI e-OPI este stabilit de legislatie, in
dependenta de statutul sau juridic si regimul juridic al informatiei. Fiecare beneficiar este obligat
sa utilizeze informatia strict in scopurile legale;

3) asigurarea securitdtii si protectiei informatiei. Asigurarea securitatii si protectiei
informatiei, la toate etapele de prelucrare a resurselor informationale se efectueaza in conformitate
cu prevederile legislatiei si standardelor de securitate, bunelor practici in domeniul dat, cu
utilizarea metodelor avansate de autentificare si de autorizare a utilizatorilor, conform rolului
atribuit in SI e-OPI, precum si cu utilizarea mecanismelor de protectie a datelor si a canalelor de
conexiune, de monitorizare si jurnalizare a evenimentelor produse in cadrul sistemului;

4) administrarea sistemului, care include urmatoarele actiuni de administrare a rolurilor si
drepturilor utilizatorilor, administrarea nomenclatoarelor, alte activitati de administrare si acces la
functionalitatile SI e-OPI;

5) asigurarea calitatii informatiilor utilizind componentele sistemului de management al
calitatii;

6) asigurarea generarii datelor statistice. Sistemul oferd functionalitatea de a genera date
statistice privind obiectele de proprietate intelectuala inregistrate in registrele AGEPI, precum si
date statistice conform indicatorilor de performanta stabiliti pentru fiecare autoritate cu atributii In
domeniul protectiei drepturilor de proprietate intelectuala.

10. In cadrul functionarii SI e-OPI vor fi realizate functii specifice, grupate in contururi
functionale, dupa cum urmeaza:

1) conturul ,, ADMINISTRARE SI MONITORIZARE”;

2) conturul ,,CAUTARE”;

3) conturul ,,STATISTICI AGEPI”;

4) conturul ,,OBSERVATORUL PI”;

5) conturul ,,STATISTICA OBSERVATORULUI”;

6) conturul ,,INFORMATII UTILE”.

11. Conturul functional ,,ADMINISTRARE SI MONITORIZARE” asigurd
interactiunea informationald a tuturor participantilor sistemului si reprezintd un subsistem integrat
de control si monitorizare a formarii si utilizarii resursei informationale.

Conturul respectiv include urmatoarele functii:

1) asigurarea integritatii logice a SI e-OPI;

2) administrarea bazelor de date ale SI e-OPI;

3) elaborarea si mentenanta ghidurilor de sistem si a clasificatoarelor;
4) delimitarea drepturilor de acces pentru utilizatori;



5) monitorizarea respectdrii regulilor de autentificare si autorizare, management al
utilizatorilor;

6) asigurarea securitatii, protectiei si integritatii informatiei in sistem conform
cerintelor standardelor nationale SM EN ISO/IEC 27001:2017 ,,Tehnologia informatiei.
Tehnici de securitate. Sisteme de management al securitatii informatiei. Cerinte”;

7) asigurarea respectdrii cerintelor sistemului de protectie a datelor cu caracter
personal.

12. Conturul functional ,,CAUTARE” asiguri functia de cautare a datelor despre obiectele
de proprietate intelectuald inregistrate in registrele AGEPI.
Structura datelor despre obiectele de proprietate intelectuald este urmatoarea:

1) pentru obiectul informational ,,Obiect de Proprietate Intelectuala” (OPI) sunt
configurate urmatoarele date:
. Identificator intern (cheia primara principald)
. Numarul depozitului (cererii) pentru:
o Numarul Inregistrarii pentru:
o Tipul OPI:
- Inventii
- Marci
- Desene/modele industriale
- Indicatii geografice, denumiri de origine, specialitati tradifionale garantate
- Soiuri de planta
- Topografii ale circuitelor integrate
- Obiecte ale dreptului de autor si drepturilor conexe

. Calea depunerii/Originea cererii:
- Oficiul European de Brevete (OEB)
- Organizatia Eurasiatica de Brevete (OEAB)
- Solicitantul Strain
- Solicitantul National
- Organizatia Mondiala a Proprietatii Intelectuale (OMPI)

° Mandatar autorizat:
- Nume, Prenume
- OPI reprezentate
- Informatii de contact (adresa, pagina web, email, telefon, fax)
- Informatii despre companie (denumirea companiei, adresa, pagina web, email, telefon,
fax)

Data depozitului (data depunerii)
Data inregistrarii (data acordarii)
Data expirarii (cu exceptia drepturilor de autor)
Statutul juridic

- Inregistrat

- Anulat

- Expirat

- Decazut

- Decazut, in perioada de gratie

- Anulat partial

- Renuntare

- Sechestru/interdictii

o Tara de origine

o o o o



o Autorul

. Clasificarea

- Clasa principala IPC pentru brevete

- Clasa Nice (numadr si text) pentru marci comerciale, indicatii geografice, denumiri de
origine si specialitati traditionale garantate

- Clasa / subclasa Locarno pentru desene/modele industriale

- Domeniul dreptului de autor (in functie de numarul certificatului)
Reprezentare grafica (cu exceptia dreptului de autor/drepturilor conexe)
Titlul pentru brevete

Denumirea marcilor, daca acestea sunt verbale sau combinate
Denumirea pentru IG, DO, STG

Denumirea pentru desenele sau modelele industriale

Denumirea obiectului in cazul dreptului de autor/drepturilor conexe

2) pentru obiectul informational ,, Titular de drepturi”, sistemul contine urmatoarele
date:
. ID-ul
o IDNO/IDNP
. Tipul titularului:
- persoana juridica
- persoana fizica
Nume
Prenume
Patronimic
Denumirea companiei
Tara
Oras / sat
Cod postal
Adresa
Raion
Telefon
Fax
E-mail

3) pentru obiectul informational ,,Reprezentant” sistemul contine urmatoarele date:
o ID-ul
o IDNO/IDNP
o Tipul titularului:
- persoana juridica
- persoana fizica
Nume
Prenume
Patronimic
Denumirea companiei
Tara
Oras / sat
Cod postal
Adresa
Raion
Telefon
Fax



° E-mail

4) pentru obiectul informational ,,Actiuni juridice” sistemul contine urmatoarele
date:
. Transfer de drepturi:

Cesiune

o ID-ul

. Tipul cesiunii

- Totala

- Partiala

o Informatii despre partile contractante:
- Nume

- Prenume

- Patronimic

- Adresa

- Telefon / mobil

- Fax

- E-mail

- Data Inregistrarii contractului

Licenta

o ID-ul

o Tipul licentei:

- Exclusiva

- Neexclusiva

. Informatii despre partile contractante:
- Nume

- Prenume

- Patronimic

- Adresa

- Telefon / mobil

- Fax

- E-mail

- Teritoriu

- Perioada

- Data inregistrarii contractului

Franchising

o ID-ul

. Informatii despre partile contractante:
- Nume

- Prenume

- Patronimic

- Adresa

- Telefon / mobil

- Fax

- E-mail

- Teritoriu

- Perioada

- Data inregistrarii contractului



Gajul

o ID-ul

o Informatii despre partile contractante:
- Nume

- Prenume

- Patronimic

- Adresa

- Telefon / mobil

- Fax

- E-mail

- Data Tnregistrarii contractului

° Modificari

13. Conturul functional ,,STATISTICI AGEPI” oferd posibilitatea generdrii si
vizualizarii datelor statistice agregate In forma grafica despre obiectele de proprietate intelectuala
inregistrate 1n registrele AGEPL

Conturul permite generarea si configurarea urmatoarelor categorii de date statistice:
1) Numarul total de OPI;
2) Numarul total de mandatari autorizati;
3) Numarul de OPI dupa anul inregistrarii;
4) Numarul de OPI dupa statutul juridic curent;
5) Numarul de OPI dupa tip;
6) Numarul de OPI dupa calea depunerii/originea cererii.

14. Conturul functional ,,OBSERVATORUL PI” reprezintd spatiul de lucru pentru
autoritatile cu atributii in domeniul asigurarii protectiei drepturilor de proprietate intelectuala, si
anume pentru Procuratura Generala, Serviciul Vamal, Inspectoratul General al Politiei, Agentia
pentru Protectia Consumatorilor si Supravegherea Pietei, Agentia de Administrare a Instantelor
Judecatoresti.

Conturul ofera functia de introducere a datelor statistice privind dosarele ce tin de domeniul
proprietatii intelectuale instrumentate sau preluarea acestora din bazele de date ale autoritatilor
mentionate, precum si activitatea de asigurare a protectiei drepturilor de proprietate intelectuald
efectuatda de catre autoritdti, si functia de generare a Raportului de activitate, care include
urmatoarele date:

1) pentru obiectul informational ,,Statistici Procuratura Generald” sistemul sistematizeaza
urmatoarele date privind activitatea realizata in domeniul protectiei proprietatii intelectuale pentru
un anumit an:

a) Sesizari:

- Numarul sesizarilor;

- Numadr Sesizéri depuse de solicitanti nationali:

o Persoane fizice
o Persoane juridice
- Numar Sesizari depuse de solicitanti strdini:
o Persoane fizice
o Persoane juridice

- Numar Sesizari depuse de titularii de drepturi;

- Numar Sesizari depuse de reprezentantii titularilor de drepturi;

- Numadr Sesizdri depuse pentru protectia marcilor pentru categorii de produse:
o Parfumuri
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Imbracaminte si cosmetice de uz personal
Ceasuri
Genti, portmonee, curele, alte accesorii din piele
Produse igienice de uz casnic (detergenti, lotiuni pentru curatare, etc.)
Bauturi alcoolice
Bauturi nealcoolice
Tigari si produse de tutungerie
Medicamente
Produse alimentare
Piese pentru automobile
Produse electrocasnice
° Altele
- Numadr Sesizdri depuse pentru protectia indicatiilor geografice si denumirilor de origine
- Numar Sesizari depuse pentru protectia desenelor si modelelor industriale
- Numadr Sesizdri depuse pentru protectia inventiilor
- Numar Sesizari depuse pentru protectia soiurilor de plante
- Numadr Sesizari depuse pentru protectia topografiilor circuitelor integrate
- Numar Sesizari depuse pentru protectia obiectelor dreptului de autor si a drepturilor
conexe

b) Procedura de ridicare a produselor

- Numarul actiunilor procesuale in cadrul carora au fost ridicate produse
- Cantitatea/greutatea totala a produselor ridicate (bucéti/kilograme)

- Denumirea produsului ridicat:

° Numarul de cazuri, %
o Cantitatea/greutatea, (bucati/kilograme)
o Valoarea produselor, lei;

- Tara de provenienta a produsului ridicat:
° Numarul de cazuri, %
o Cantitatea/greutatea, (bucati/kilograme)
o Valoarea produselor, lei.

¢) Dosare inregistrate
- Numarul dosarelor contraventionale
- Articolul din codul contraventional (art. 96, 97, 97!, 972, 98, 99, 100, 101, 102, 103, 283 alin.

(2)):

o Dosare Inregistrate
J Valoarea amenzii
o Munca neremunerata in folosul comunitatii
- Organul care a pornit dosarul:
J Numarul de dosare intentate de Procuratura Generala
o Numarul de dosare intentate de Inspectoratul General al Politiei din cadrul MAI
J Numarul de dosare intentate de Serviciul Vamal
- Organul care efectueaza urmarirea penala:
o Numarul de urmadriri penale exercitate de procurori

- Numarul cauzelor penale
- Articol din Codul Penal (art. 185!, 1852 185°, 246!, 2467 alin. (2)) pe fiecare articol in parte:

o Numarul de cauze penale Inregistrate

o Numarul de cauze penale trimise dupa competenta
o Numarul de cauze penale Incetate

o Numarul de cauze penale clasate
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Numarul de cauze penale remise in instanta de judecatd
o Prejudiciul cauzat titularilor de drepturi

d) Hotararea instantei de judecata
- Articolul din Codul Penal:

J Numarul de cazuri

J Valoarea amenzii

o Munca neremunerata in folosul comunitatii

o Inchisoare

o Privarea de dreptul de a exercita o anumita activitate
. Lichidarea persoanei juridice

- Procedura de distrugere:
- Denumirea produsului:

° Numarul de cazuri, %
o Greutatea/Cantitatea, (bucati/kilograme)
J Valoarea produselor, lei

2) pentru obiectul informational ,Statistici Serviciul Vamal” sistemul sistematizeaza
urmatoarele date privind activitatea realizatd Tn domeniul protectiei proprietdtii intelectuale pentru
un anumit an:

a) Cereri de interventie:

- Numarul cererilor de interventie;

- Numar Cereri depuse de solicitanti nationali:

o Persoane fizice
o Persoane juridice
- Numar Cereri depuse de solicitanti strdini:
o Persoane fizice
o Persoane juridice

- Numar Cereri depuse de titularii de drepturi;
- Numadr Cereri depuse de reprezentantii titularilor de drepturi;
- Numar Cereri depuse pentru protectia marcilor pentru categorii de produse:

o Parfumuri

J Imbracaminte si cosmetice de uz personal

o Ceasuri

o Genti, portmonee, curele, alte accesorii din piele

o Produse igienice de uz casnic (detergenti, lotiuni pentru curatare, etc.)
o Bauturi alcoolice

o Bauturi nealcoolice

o Tigari si produse de tutungerie

o Medicamente

Produse alimentare
Piese pentru automobile
Produse electrocasnice
° Altele
- Numadr Cereri depuse pentru protectia indicatiilor geografice si denumirilor de origine
- Numar Cereri depuse pentru protectia desenelor si modelelor industriale
- Numar Cereri depuse pentru protectia inventiilor
- Numar Cereri depuse pentru protectia soiurilor de plante
- Numadr Cereri depuse pentru protectia topografiilor circuitelor integrate
- Numar Cereri depuse pentru protectia obiectelor dreptului de autor si a drepturilor conexe
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b) Obiecte de proprietate intelectuala protejate la frontiera pe parcursul anului:
- Numarul obiectelor
- Titulari nationali:

° Persoane fizice

o Persoane juridice
- Titulari straini:

° Persoane fizice

o Persoane juridice

¢) Retineri/Cazuri inregistrate

- Numarul retinerilor nregistrate

- Numar retineri, utilizind procedura din oficiu

- Numar retineri, utilizind procedura de interventie

- Numar retineri, uitlizand procedura combinata

- Produse retinute/ suspendate de la declarantul national:

o Persoane fizice
o Persoane juridice
- Produse retinute/ suspendate de la declarantul strain:
o Persoane fizice
o Persoane juridice
- Regimul vamal al produselor:
o Export
o Import
o Tranzit
- Mijlocul de transport:
o Acvatic
o Aerian
o Feroviar
o Postal
o Rutier
- Numar retineri/cazuri inregistrate de catre Biroul Vamal:
o Centru
o Nord
J Sud
o Alte subdiviziuni
- Denumirea produsului retinut/suspendat:
° Numarul de cazuri, %
o Cantitatea/greutatea, (bucati/kilograme)
o Valoarea produselor, lei
- Tara de provenienta a produsului retinut/suspendat:
° Numarul de cazuri, %
o Cantitatea/greutatea, (bucati/kilograme)
o Valoarea produselor, lei.
- Numarul total al loturilor de produse retinute raportate la numarul de OPI
J Numarul cazurilor inregistrate referitoare la marci pentru categorii de produse si
specificarea acestora:
o Numarul cazurilor inregistrate referitoare la indicatii geografice si denumiri de
origine
o Numarul cazurilor inregistrate referitoare la desene si modele industriale
o Numarul cazurilor inregistrate referitoare la inventii
o Numar cazurilor nregistrate referitoare la topografiile circuitelor integrate

13



o Numarul cazurilor inregistrate referitoare la soiurile de plante
o Numadrul de cazuri inregistrate referitoare la obiectele dreptului de autor si
drepturile conexe

d) Rezultatul retinerilor/cazurilor inregistrate
- Procedura de distrugere:
- Denumirea produsului distrus:

° Numarul de cazuri, %
o Greutatea/Cantitatea, (bucati/kilograme)
o Valoarea produselor, lei

- Procedura de donatie:
- Denumirea produsului donat:

° Numarul de cazuri, %
o Greutatea/Cantitatea, (bucati/kilograme)
J Valoarea produselor, lei

- Bunuri/Marfuri ce s-au dovedit a fi contrafacute

- Bunuri originale puse in circulatie liberd/fie care nu aduc atingere DPI:

- Lipsa raspunsului din partea titularului

- Impicarea partilor:

- In proces de examinare

- Numar Dosare contraventionale

- Numadr dosare remise spre examinare altor institutii, conform competentei
- Numar dosare remise in instanta de judecata

3) pentru obiectul informational ,,Statistici Inspectoratul General al Politiei din cadrul MAI”
sistemul sistematizeaza urmdtoarele date privind activitatea realizatd in domeniul protectiei
proprietatii intelectuale pentru un anumit an:

a) Cereri (Sesizari):

- Numarul cererilor;

- Numar Cereri depuse de solicitanti nationali:

o Persoane fizice
o Persoane juridice
- Numar Cereri depuse de solicitanti straini:
o Persoane fizice
o Persoane juridice

- Numar Cereri depuse de titularii de drepturi;

- Numadr Cereri depuse de reprezentantii titularilor de drepturi;

- Numar Cereri depuse pentru protectia marcilor pentru categorii de produse:
o Parfumuri

Imbracaminte si cosmetice de uz personal

Ceasuri

Genti, portmonee, curele, alte accesorii din piele

Produse igienice de uz casnic (detergenti, lotiuni pentru curatare, etc.)

Bauturi alcoolice

Bauturi nealcoolice

Tigari si produse de tutungerie

Medicamente

Produse alimentare

Piese pentru automobile

Produse electrocasnice

Altele
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- Numadr Cereri depuse pentru protectia indicatiilor geografice si denumirilor de origine
- Numar Cereri depuse pentru protectia desenelor si modelelor industriale

- Numar Cereri depuse pentru protectia inventiilor

- Numar Cereri depuse pentru protectia soiurilor de plante

- Numar Cereri depuse pentru protectia obiectelor dreptului de autor si a drepturilor conexe

- Numar Cereri depuse pentru protectia topografiilor circuitelor integrate

b) Procedura de verificare

- Numarul verificarilor efectuate

- Numarul verificarilor efectuate la initiativa organului de constatare

- Numarul verificarilor efectuate, utilizind procedura in baza cererii depuse

¢) Actul de constatare
- Numar procese-verbale de constatare
- Numar procese-verbale intocmite pe numele persoanelor nationale:

o Persoane fizice
o Persoane juridice
- Numar procese-verbale intocmite pe numele persoanelor straine:
o Persoane fizice
o Persoane juridice

- Numar procese-verbale referitoare la marci:

- Numadr procese-verbale referitoare la indicatii geografice si denumiri de origine
- Numar procese-verbale referitoare la desene si modele industriale

- Numadr procese-verbale referitoare la inventii

- Numar procese-verbale referitoare la soiurile de plante

- Numar procese-verbale referitoare la obiectele dreptului de autor si a drepturilor conexe

d) Procedura de ridicare a produselor

- Numarul proceselor-verbale de ridicare

- Cantitatea/greutatea totald a produselor ridicate (bucati/kilograme)
- Denumirea produsului ridicat:

° Numarul de cazuri, %
o Cantitatea/greutatea, (bucati/kilograme)
° Valoarea produselor, lei;

- Tara de provenienta a produsului ridicat:
° Numarul de cazuri, %
o Cantitatea/greutatea, (bucati/kilograme)
o Valoarea produselor, lei.

e) Dosare inregistrate
- Numarul dosarelor contraventionale
- Articolul din codul contraventional:

o Dosare Inregistrate

o Valoarea amenzii

o Munca neremunerata in folosul comunitatii
- Numarul dosarelor penale
- Articol din Codul Penal:

o Nr. dosare inregistrate

o Nr. dosare trimise procurorului

o Nr. dosare incetate
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J Nr. dosare clasate
o Nr. dosare remise in instanta de judecata
o Prejudiciul cauzat titularilor de drepturi
- Procedura de distrugere:
- Denumirea produsului distrus:

° Numarul de cazuri, %
o Greutatea/Cantitatea, (bucati/kilograme)
o Valoarea produselor, lei

4) pentru obiectul informational ,,Raport Agentia pentru Protectia Consumatorilor si
Supravegherea Pietei” sistemul sistematizeaza urmatoarele date privind activitatea realizata in

domeniul protectiei proprietdtii intelectuale pentru un anumit an:
a) Cereri (Sesizari):

- Numarul cererilor;

- Numar Cereri depuse de solicitanti nationali:

o Persoane fizice
o Persoane juridice
- Numar Cereri depuse de solicitanti strdini:
o Persoane fizice
o Persoane juridice

- Numar Cereri depuse de titularii de drepturi;
- Numar Cereri depuse de reprezentantii titularilor de drepturi;
- Numar Cereri depuse pentru protectia marcilor pentru categorii de produse:
o Parfumuri
Imbracaminte si cosmetice de uz personal
Ceasuri
Genti, portmonee, curele, alte accesorii din piele
Produse igienice de uz casnic (detergenti, lotiuni pentru curatare, etc.)
Bauturi alcoolice
Bauturi nealcoolice
Tigari si produse de tutungerie
Medicamente
Produse alimentare
Piese pentru automobile
Produse electrocasnice
° Altele
- Numadr Cereri depuse pentru protectia indicatiilor geografice si denumirilor de origine
- Numar Cereri depuse pentru protectia desenelor si modelelor industriale
- Numar Cereri depuse pentru protectia inventiilor
- Numar Cereri depuse pentru protectia soiurilor de plante
- Numar Cereri depuse pentru protectia obiectelor dreptului de autor si a drepturilor conexe

b) Procedura de control

- Numarul controalelor efectuate

- Numarul controalelor efectuate, utilizind procedura din oficiu

- Numarul controalelor efectuate, utilizind procedura in baza cererii depuse

- Numarul controalelor efectuate de catre Directiile teritoriale de protectie a consumatorilor

¢) Actul de constatare
- Numarul proceselor-verbale de constatare
- Numadr procese-verbale intocmite pe numele persoanelor nationale:
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° Persoane fizice

o Persoane juridice

- Numar procese-verbale intocmite pe numele persoanelor straine:
o Persoane fizice
o Persoane juridice

- Numar procese-verbale referitoare la marci:

- Numadr procese-verbale referitoare la indicatii geografice si denumirilor de origine
- Numar procese-verbale referitoare la desene si modele industriale

- Numadr procese-verbale referitoare la inventii

- Numar procese-verbale referitoare la soiurile de plante

- Numar procese-verbale referitoare la obiectele dreptului de autor si a drepturile conexe

d) Procedura de ridicare a produselor

- Numarul proceselor-verbale de ridicare

- Cantitatea/greutatea totald a produselor ridicate (bucati/kilograme)
- Denumirea produsului ridicat:

° Numarul de cazuri, %
o Cantitatea/greutatea, (bucati/kilograme)
o Valoarea produselor, lei;

- Tara de provenienta a produsului ridicat:
° Numarul de cazuri, %
o Cantitatea/greutatea, (bucati/kilograme)
o Valoarea produselor, lei.

e) Dosare examinate:

- Data intentarii dosarului

- Procedura (din oficiu/la plingere)

- Obiectul litigiului/articolul din Codul Contraventional
- Reclamant (national/strdin)

- Decizia

5) pentru obiectul informational ,,Raport Agentia pentru Administrarea Instantelor
Judecatoresti” sistemul sistematizeaza urmatoarele date privind dosarele in domeniul protectiei
proprietatii intelectuale pentru un anumit an:

a) Numar Dosare inregistrate

b) Dosare examinate de catre
- Instanta (denumirea):

o Numar dosare contraventionale

o Numar dosare penale

o Numar dosare civile (apararea drepturilor asupra OPI, nulitatea OPI, notorietatea
marcilor)

¢) Dosare contraventionale

- articolul din Codul contraventional:

Dosare inregistrate

Dosare incetate/scoase de pe rol

Dosare finalizate

Aplicarea amenzii (nr. dosare si valoarea amenzii)

Munca neremunerata in folosul comunitétii (nr. dosare si nr. de ore)

17



d) Dosare penale
- Organul care a pornit dosarul penal:

o Articolul din Codul penal

Dosare inregistrate

Dosare incetate/scoase de pe rol

Dosare finalizate

Aplicarea amenzii (nr. dosare si valoarea amenzii)

Munca neremunerata in folosul comunitétii (nr. dosare si nr. de ore)
Inchisoare (nr. dosare)

Lichidarea persoanei juridice (nr. dosare)

15. Conturul functional ,,STATISTICA OBSERVATORULUI” ofera posibilitatea

generarii si vizualizdrii datelor statistice agregate in formd grafica despre OPI, rezultatele
activitatii de protectie a drepturilor de proprietate intelectuald intreprinse de Serviciul Vamal,
Inspectoratul General de Politie din cadrul MAI, Procuratura Generald, Agentia pentru Protectia
Consumatorilor si Supravegherea Pietei, Agentia de Administrare a Instantelor Judecatoresti.

1)

2)

3)

4)

5)

Conturul permite generarea si configurarea urmatoarelor categorii de date statistice:
Pentru obiectul informational ,,Statistica Serviciului Vamal”:
- Repartizarea cererilor de interventie pe titulari (nationali/strdini);
- Numarul de OPI ce au beneficiat de protectie la frontiera (OPI titulari nationali/strdini);
- Numarul retinerilor efectuate.
- Repartizarea retinerilor conform procedurii (pe baza cererii de interventie, din oficiu,
combinata)
- Finalitatea retinerilor de marfuri susceptibile a fi contrafacute
- Tabela produselor susceptibile a fi contrafacute
Pentru obiectul informational ,,Statistica Inspectoratului General de Politie din cadrul
MAI”:
- Repartizarea sesizarilor pe titulari (nationali/strdini);
- Repartizarea verificarilor conform procedurii (la initiativa organului de constatare/la
sesizare);
- Dinamica dosarelor privind PI intentate (contraventionale/penale).
- Dosare contraventionale intentate repartizate pe OPI (corespunzator art. din Codul
contraventional)
- Dosare penale intentate repartizate pe OPI (corespunzator art. din Codul penal)

Pentru obiectul informational ,,Statistica Procuraturii Generale”:
- Dinamica dosarelor penale conform articolului in baza caruia au fost intentate;
- Finalitatea dosarelor instrumentate (incetate, clasate, transmise in instanta de judecata,
UP continua).
Pentru obiectul informational ,,Statistica Agentiei pentru Protectia Consumatorilor si
Supravegherea Pietei”:
- Repartizarea sesizarilor pe titulari (nationali/strdini);
Repartizarea controalelor conform procedurii (din oficiu/la sesizare);
Numarul proceselor-verbale de constatare (in privinta OPI);
Numarul proceselor-verbale de ridicare;
Dosare examinate conform procedurii si decizia emisa.
Pentru obiectul informational ,Statistica Agentiei de Administrare a Instantelor
Judecatoresti”:
- Dinamica dosarelor privind incélcarea drepturilor de proprietate intelectuald examinate
in instanta (contraventionale/penale);
- Repartizarea dosarelor contraventionale conform articolului;
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- Finalitatea dosarelor contraventionale privind incdlcarea drepturilor de proprietate
intelectuald examinate in instanta.

16. Conturul functional ,,INFORMATII UTILE” oferd acces sistematizat la informatii,
link-uri utile din domeniul protectiei drepturilor de proprietate intelectuala.

Capitolul IV
SPATIUL ORGANIZATIONAL AL SI e-OPI

17. Functiile de baza privind formarea si exploatarea SI e-OPI sunt divizate intre:
1) Posesorul sistemului;

2) Detinatorul sistemului;

3) Registratorii sistemului;

4) Administratorul tehnic;

5) Destinatarii datelor sistemului.

18. Posesorul si Detinatorul SI e-OPI este AGEPI, cu drept de gestionare si de utilizare a
datelor si a resurselor continute de acesta, precum si cu responsabilitétile de asigurare a exploatarii
eficiente a acestui sistem.

19. Registratori ai SI e-OPI sunt Serviciul Vamal, Inspectoratul General de Politie din
cadrul MAI, Procuratura Generald, Agentia pentru Protectia Consumatorilor si Supravegherea
Pietei, Agentia de Administrare a Instantelor Judecatoresti, care asigurd nregistrarea si furnizarea
in sistem a datelor conform punctului 14 al prezentului Concept.

20. Administratorul tehnic al SI e-OPI este IP ,,Serviciul Tehnologia Informatiei si
Securitate Ciberneticd”, care asigurd mentenanta si administrarea tehnicd a sistemului conform
legislatiei.

21. Destinatari ai datelor din SI e-OPI sint persoanele fizice sau juridice mandatate cu
dreptul de a le primi pentru informare, conform prevederilor legislatiei.

Existd urmatoarele categorii de destinatari ai datelor Sistemului:

1) autoritatile implicate n procesul de asigurare si aplicare a mecanismelor de protectie a
drepturilor de proprietate intelectuala;

2) titularii drepturilor de proprietate intelectuala si reprezentantii acestora.

Capitolul V
SPATIUL TEHNOLOGIC AL SI e-OPI

22. Arhitectura SI e-OPI este proiectatd a fi una deschisa, modulard si bazatd pe
componente integrate, care asigurd posibilitatea dezvoltdrii sale fara a afecta continuitatea
functionarii. Aceste principii sunt aplicabile si se regasesc la toate nivelele arhitecturii sistemului.

23. Arhitectura SI e-OPI este orientata spre servicii (SOA, Service Oriented Architecture)
si este constituita din 3 nivele:

1) Nivelul de prezentare, nivel superior care reprezinta interfata grafica de prezentare
pentru utilizator (GUI, Graphical User Interface). Rolul interfetei de prezentare este de a transpune
sarcinile si rezultatele intr-o forma inteligibila utilizatorului;

2) Nivelul de business-logica, nivel de mijloc care este responsabil pentru accesarea,
procesarea si transformarea datelor, gestioneaza Business-regulile si asigurd coerenta si precizia
datelor. Nivelul de Business-Logicd este accesat din nivelul de prezentare pentru a face ca
functionalitatile sa fie disponibile utilizatorilor si poate oferi functionalitatile sistemelor
informatice externe prin intermediul interfetelor de schimb de date;
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3) Nivelul de date, nivel inferior, unde toate informatiile stocate sunt preluate dintr-o baza
de date sau un sistem de fisiere. Informatia este ulterior transmisa catre nivelul logic pentru
procesare si ulterior, eventual Tnapoi catre utilizator. Baza de date si datele sunt implementate
utilizand sistemul de gestionare a bazelor de date relationale (DBMS).

24, Caracteristici ale nivelului de prezentare:

1) Utilizatorul va folosi un browser web pentru a accesa toate functionalitdtile si datele SI
e-OPI pentru care este autorizat. Sistemul este compatibil cu cel putin 2 versiuni recente ale
urmatoarelor browser-e web: Microsoft Internet Explorer, Microsoft Edge, Mozila Firefox,
Google Chrome, Safari;

2) Sistemul implementeaza interfata web HTMLS si utilizeaza doar browser-ul web;

3) Nivelul de prezentare nu implementeaza reguli de business-logica, cu exceptia validarii
intrarilor de date.

25. Caracteristici ale nivelului de business-logica:

1) Nivelul de business-logica este complet independent de nivelul de prezentare si de
aplicatiile externe care utilizeaza interfete de schimb de date;

2) Are o arhitectura complet modulara bazatd pe componente reutilizabile si interfete
abstracte. Nu trebuie sa existe functii identice realizate de diferite componente;

3) Contine si delimiteazd expres componentele de ,,business workflow" si ,,business
entity".

4) Accesul la componentele de ,business entity" se va realiza prin intermediul
componentelor de ,,business workflow”. Componentele de ,,business entities” trebuie sa fie
definite in mod clar la nivelul de business-logica;

5) Componentele de ,,business entity" contin toate datele si business-logica legata de
,business entity", pentru desfasurarea business-operatiunilor, punerea in aplicare a business-
normelor relevante si pentru mentinerea integritatii si acuratetei datelor continute;

6) Componentele legate de nivelul de business-logicd comunicd prin interfete
dedicate/functii interne (cuplaj strans);

7) Componentele nivelului de business-logica sunt accesibile pentru aplicatii externe
numai prin intermediul interfetelor de schimb de date;

8) Arhitectura nivelulului de business-logica permite accesul simultan la functionalitatile
sistemului.

26. Caracteristici ale nivelului de date:

1) Modelul de date implementat la nivelul de date al sistemului se raporteaza la cel putin
forma a treia-normala pentru proiectarea bazei de date, pentru a reduce duplicarea datelor si
asigurarea integritatii referentiale;

2) Modelul de date al sistemului urmeaza modelul comun de modelare a datelor (Common
Data Modeling) cu ajutorul unui Model de date comun care consta din tipuri generice de entitati
cum ar fi clasa, relatiile si altele;

3) Datele din nivelul de date sunt accesate numai prin intermediul nivelului de Business-
Logic si independent de nivelul de Business-Logic;

4) Modelul de date implementat la nivelul de date este corect documentat. Documentatia
trebuie sa contind atat descrierea tehnica a datelor (de exemplu, diagrame de relatii ale entitatilor,
structuri de baze de date, obiecte din baze de date etc.) si descrierea semanticd (asocierea
structurilor de date cu business-entitatile si proprietétile acestora). Descrierea semantica trebuie sa
fie disponibila pentru utilizatori, unde este posibil (de exemplu, personalizarea rapoartelor);

5) Nivelul de date asigura integritatea si precizia datelor (integritatea tranzactiei).

27. Platforma tehnologica a SI e-OPI este alcdtuira din totalitatea de componente software
necesare pentru a asigura mediul de functionare a sistemului, care vor include: platforme de
dezvoltare software, sistem de gestionare a bazelor de date, sisteme de operare.
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Sistemul e-OPI va fi gazduit in Platforma tehnologica guvernamentald comuna MCloud.

28. Implementarea sistemului trebuie sd respecte standarde deschise si sa utilizeze
tehnologii bine-cunoscute si general acceptate. Astfel trebuie indeplinite urmatoarele cerinte:

1) Sistemul in Intregime urmeaza sa fie bazat pe tehnologii web, standarde si tehnologii
cum ar fi arhitectura software bazata pe servicii (Service Oriented Architecture - SOA), protocoale
de comunicare bazate pe XML (SOAP si XML-RPC), TLSSSL etc.;

2) Interfetele de aplicatii trebuie sd se bazeze pe standarde deschise (REST, HTML,SOAP).

Interfetele aplicatiei vor permite o cuplare slabd cu sisteme informatice externe (de
exemplu, comunicarea bazata pe mesaje);

3) Toate interfetele aplicatiei implementate in Sistemul e-OPI trebuie sa fie documentate
corespunzator (de exemplu, utilizand limbajul de descriere a serviciilor web - WSDL);

4) Platforma tehnologica pentru software va fi independenta de platforma tehnologica
hardware (adica trebuie sd functioneze pe cel putin doud tipuri de procesoare de la diferiti
producatori);

5) Platforma tehnologicd pentru software va fi maxim omogena (adica trebuie sa contina
un numdr minim de tehnologii diferite, de exemplu aceleasi sisteme de operare pentru middleware
si baze de date);

6) Platforma tehnologica pentru software va sprijini crearea, modificarea, prelucrarea,
stocarea si accesarea datelor textuale in formatul Unicode;

7) Toate componentele sistemului (de exemplu, middleware, baze de date) trebuie sa
functioneze pe o platforma cu sisteme de operare Windows Server sau Linux care sunt sprijinite
in MCloud. Versiunile acceptate ale sistemelor de operare trebuie sa fie mentinute de producatori
si trebuie sa apartina ultimelor 2 versiuni majore.

29. SI e-OPI va fi integrat cu urmatoarele servicii electronice guvernamentale: MPass,
MLog si MSign.

30. Interactiunea SI e-OPI cu resursele informationale externe ale registratorilor mentionati
la punctul 19 din prezentul Concept tehnic este realizatd prin intermediul platformei de
interoperabilitate (MConnect).

CAPITOLUL VI
ASIGURAREA SECURITATII INFORMATIONALE A SISTEMULUI

31. Prin securitatea informationala se subintelege starea de protectie a sistemului la etapele
procesului de creare, procesare, stocare si transmitere a datelor de la actiuni accidentale sau
intentionate cu caracter natural sau artificial, care au drept scop crearea prejudiciului participantilor
in procesul de schimb informational.

32. Sistemul complex al securitdtii informatice reprezinta totalitatea mijloacelor
legislative, organizatorice si economice precum si a mijloacelor tehnologice si metodelor de
protectie software-hardware si criptografica a informatiei, orientate spre asigurarea unui nivel
necesar de integritate, confidentialitate si accesibilitate a resurselor informationale.

33. Principalele sarcini ale asigurarii securitatii informationale sunt:

1) asigurarea integritatii informatiei — mentinerea si asigurarea exactitatii si integritatii
datelor pe parcursul intregului ciclu de viatd, protectia Impotriva modificarii sau stergerii datelor;

2) asigurarea confidentialitdtii — protectia impotriva accesul neautorizat la date;

utilizatorilor autorizati la resursele informationale.
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34. In scopul asigurdrii securititii informationale SI e-OPI, va sprijini urmitoarele
mecanisme:

1) Autentificare: Garanteaza faptul ca zonele restrictionate ale serviciului sunt accesibile
numai utilizatorilor cu identitatea verificata prin MPass;

2) Autorizare: Garanteaza ca utilizatorii autentificati pot accesa numai serviciile si datele
care corespund rolurilor si drepturilor de acces ale acestora;

3) Confidentialitate: Garanteaza ca datele schimbate intre persoana care o solicitd si
furnizorul nu pot fi interceptate sau accesate de o tertd parte neautorizatd si ca datele nu pot fi
accesate Intr-un moment necorespunzator;

4) Integritate: Garanteaza ca fluxul de date realizat intre solicitant si furnizor nu a fost
modificat sau manipulat de o tertd parte neautorizatd sau datele nu au fost accesate inainte de un
termen anumit sau un timp anumit;

5) Non-repudiere: Masura prin care se asigura faptul ca, dupa emiterea/receptionarea unei
informatii, expeditorul/destinatarul nu poate nega, in mod fals, ca a expediat/primit informatii;

6) Inregistrarea si monitorizarea actiunilor utilizatorilor sistemului: pentru a detecta intr-
o etapa incipienta incercarea de a accesa date confidentiale sau de a afecta intentionat sau
accidental integritatea informatiei prin MLog;

7) Auditul IT;

8) Criptarea informatiilor,

9) Continuarea activitatii si recuperarea in caz de dezastru;

10) Mentenanta: Sistemul trebuie asigurat in permanentd cu suportul si mentenanta
necesard conform nivelului agreat de servicii (SLA).

35. Pentru a atinge aceste obiective de asigurare a securitatii informationale, SI e-OPI va
oferi cateva mecanisme de securitate:

1) Firewall-uri: Firewall-urile fac parte din arhitectura tehnica a sistemului pentru a oferi
o linie de apdrare atunci cand utilizatorii externi Incearca sa se conecteze la sistem de pe Internet
sau dintr-o altd retea. Firewall-urile trebuie sa fie configurate astfel incit sa permitd numai
serviciile de retea absolut necesare si protocoalele pentru operarea sistemului. Nu pot fi activate
servicii si/sau protocoale aditionale (principiul privilegiilor minime). De asemenea, acestea trebuie
sd sprijine reluarea in caz de nereusita (failover) pentru asigurarea unui nivel de disponibilitate
ridicata. Acest mecanism se va asigura prin utilizarea platformei MCloud;

2) Antivirus / Anti-spam: Solutiile hardware si / sau software / hardware trebuie sa asigure
protectie antivirus si anti-spam pentru toate serverele. Fisierele vor fi scanate in timp ce se incarca
in sistem. In cazul in care un fisier infectat este depistat, procedura de incarcare va fi stopata iar
fisierul va fi respins. Sistemul trebuie s fie configurat sa actualizeze zilnic automat definitiile in
timpul orelor nelucratoare. Acest mecanism se va asigura prin utilizarea platformei MCloud;

3) Sistem de detectare a intruziunilor: Sistemul de detectare a intruziunilor va include toti
agentii necesari pentru toate serverele. Acest mecanism se va asigura prin utilizarea platformei
MCloud;

4) Comunicatii securizate (transfer de date) intre serverele web si utilizatori: Schimbul de
informatii sensibile urmeazi a fi securizat in mod corespunzitor. In acest context, urmeaza a fi
utilizat un protocol securizat, cum ar fi HTTPS, pentru a evita accesul neautorizat la datele
transmise. Acest protocol securizat trebuie sa fie utilizat in mod consistent pe toate site-urile
sistemului, excluzand posibilitatea transmiterii necriptate a informatiei. In caz contrar, utilizatorii
ar putea fi expusi la mai multe tipuri de atacuri. In mod ideal, site-ul Web ar trebui sa posede
proprietatea de “securitate perfectd” (,,forward secrecy”);

5) Copierea de rezerva sistematica a datelor stocate: Permite recuperarea rapida si fiabila
a datelor in cazul unor incidente care are ca rezultat pierderea sau deteriorarea datelor. Acest
mecanism se va asigura prin utilizarea platformei MCloud;

6) Criptarea datelor: Toate datele stocate in diferitele componente ale sistemului (i.e.
servere, stocare de date, LDAP) vor fi criptate;
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7) Certificate digitale: Sistemul va utiliza certificatele digitale pentru a asigura principiile
integritatii si non-repudiere. Acest mecanism este asigurat prin integrarea cu MSign si MPass;

8) Abilitatea de auditare a actiunilor realizate: Toate activitatile efectuate de utilizatori,
fie cu succes sau nu (cum ar fi incercarile de logare nereusitd), vor fi monitorizate si inregistrate
in jurnalele cu acces limitat a sistemului. Acest mecanism este asigurat prin integrarea cu MLog.

36. Aditional, sistemul va include si alte instrumente conceptuale de securitate, in special:

1) Arhitectura tehnicad securizata: Sistemul va implementa cel putin o arhitecturd pe trei
niveluri (baza de date, aplicatii si nivelul de prezentare), fiind impartitd in diferite zone de
securitate si va contine cel putin un DMZ si o zona interna;

2) Controalele de securitate incorporate in sistem: De exemplu, rolurile utilizatorilor cu
drepturi de acces predefinite, principiul "patru ochi" pentru luarea deciziilor cheie, validarea
datelor la introducere, etc.;

3) Mecanismul de marcare temporald: Asigura inregistrarea timpului tuturor tranzactiilor
din cadrul sistemului;

4) Respectarea Cerintelor minime obligatorii de securitate cibernetica, aprobate prin
Hotararea Guvernului nr.201/2017.

37. In procesul de gestionare a SI e-OPI se va asigura securitatea datelor cu caracter
personal in conformitate cu Legea nr.133/2011 privind protectia datelor cu caracter personal,
precum si cu Cerintele fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotérirea
Guvernului nr.1123/2010.

38. Organizarea sistemului de protectie a datelor cu caracter personal constituie o parte
componentd a mecanismului de asigurare a securitatii informationale a SI e-OPI. Sistemul de
protectie a datelor cu caracter personal se constituie n baza:

1) raportului privind rezultatele efectuarii auditului intern;

2) listei datelor cu caracter personal care trebuie sa fie protejate;

3) actului de clasificare a sistemului informational care prelucreaza date cu caracter
personal;

4) modelelor de pericole pentru securitatea datelor cu caracter personal;

5) prevederilor privind delimitarea drepturilor de acces la datele cu caracter personal
prelucrate;

6) documentelor de reglementare si politicilor de securitate elaborate.

CAPITOLUL VII
CONCLUZII

39. Implementarea SI e-OPI va conduce la Tmbunatatirea procesului de comunicare si a
schimbului de date Intre autoritatile beneficiare, care va asigura date veridice, calitative, complexe,
accesibile unui cerc extins de utilizatori, ce va permite recunoasterea incalcarilor si incurajarea
titularilor drepturilor de proprietate intelectuala sa-si apere drepturile, astfel oferind un mecanism
statistic pentru monitorizarea eficientei activitafilor de aplicare in domeniu protectiei drepturilor
de proprietate intelectuald. Efectul elaborarii si implementarii SI e-OPI va putea fi observat
incepind cu etapa introducerii in exploatare experimentald, desi impactul complet se va manifesta
in intregime pe parcurs.

Avind 1n vedere complexitatea SI e-OPI, implementarea acestuia va fi efectuata pe etape,
in functie de mijloacele financiare disponibile.

40. Neimplementarea SI e-OPI poate avea un impact negativ substantial in domeniul
asigurdrii implementarii adecvate a mecansimelor de protectie a drepturilor de proprietate
intelectuala, determinat de calitatea si cantitatea insuficientd a informatiei juridice.
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